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CONCEPTOS




Juprema

¢Que es el
Riesgo?




“Un efecto es una desviacion respecto a lo previsto. Puede ser
positivo, negativo o ambos, y puede abordar, crear o resultar
en oportunidades y amenazas.”

o Componentes del Riesgo
Riesgo
[
[ I [ I |
Evento Lausa Consecuencia Ocurrencia Control
(Fuente)




Evento: Ocurrencia o cambio de un conjunto particular de
circunstancias. Un evento también puede ser algo previsto que no
llega a ocurrir o algo no previsto que ocurre.

Causa Fuente de Riesgo: Elemento que, por si solo o en
combinacion con otros, tiene el potencial de generar riesgo.

Consencuencia: Resultado de un evento que afecta los objetivos.
La consecuencia puede ser cierta o incierta.

Probabilidad (Likelihood): Posibilidad de que algo suceda.

Control: Medida que mantiene y/o modifica un riesgo.

R Gestion del Riesgo

Actividades coordinadas para dirigir y controlar una
organizacion con relacion al riesgo.

Contexto
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- Beneficios

1. Aumentar la probabilidad de lograr los objetivos

Fomentar una gestion proactiva

Ser consciente de la necesidad de identificar y tratar los riesgos en toda la
Organizacion

Mejorar la identificacién de las oportunidades y amenazas

Cumplir con las exigencias legales y reglamentarias y las normas internacionales
Mejorar la informacion financiera

Mejorar la gobernabilidad

Mejorar la confianza de los grupos

de interés (stakeholder)
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st Beneficios

9. FEstablecer una base confiable para la toma de decisiones y la planificacion
10. Mejorar los controles

11. Efectivamente asignar y utilizar recursos para el tratamiento del riesgo

12. Mejorar la eficacia y eficiencia operativa

13. Mejorar la salud y de seguridad, asi como la proteccion del medio ambiente
14. Mejorar la prevencion de pérdidas y de manejo de incidentes

15. Reduzca al minimo las pérdidas

16. Mejorar el aprendizaje organizacional

17. Mejorar la capacidad de recuperacion de la organizacion.

¢Qué es la I1ISO 310007

* Guia que define lineamientos para apoyar a las
organizaciones a desarrollar su propio enfoque
para la gestion de riesgos.

* Los lineamientos que define la norma ISO
31000 no son mandatorios, por lo que la
organizacion  decide  cudles  aspectos
implementar.

* Debido a que es una norma IS0, el documento
recoge las mejores prdcticas internacionales
de la gestion de riesgos, por lo que sirve como
punto de referencia para cualquier
organizacion.

* Esta norma NO ificable.
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Pensamiento basado en riesgos”

Es algo que todos hacemos automdticamente y a menudo
inconscientemente para alcanzar un resultado.

El concepto siempre ha estado implicito en 1SO 9001 — la-version del
2015 lo hace mas explicito y constructivo en todo el sistema de
gestion.

Asegura que los riesgos sean considerados desde el inicio y a lo largo
del sistema.

Hace las acciones preventivas parte de la planificacion estratégica y
operacional. FvsVems. Proadkiod

&

alils

Aplicacion del pensamiento basado en
riesgo en un sistema de calidad - Niveles

Estratégicos Procesos Producto
» Aquellos » Aquellos » Aquellos

riesgos que riesgos que riesgos que
inciden en los inciden en los inciden en que
resultados resultados el producto
estratégicos del definidos en los cumpla con los
sistema de objetivos de los requisitos
calidad procesos (Aseguramiento
(Objetivos de (Desempefio de la Calidad).
Calidad). del proceso).

Tl
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PRINCIPIOS
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I. Principios de la Gestion de

Riesgos |
CorviRextivesd Qoo fud - paadoud” o
Estructurada y
Integrada Exhausti Adaptada
xhaustiva 100 tﬁ’“‘) Nﬂ*‘p
o 4| | NGOG0 || Mejor
Inclusiva Dinamica informacion
I disponible
Factores ;
Mejora
Humanos y :
Continua
Culturales
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Relaciones entre los principios, el marco de
trabajo y el proceso de gestion de riesgos

2

MARCO DE
REFERENCIA

11



“El proposito del marco..de referencia es
asistir a la organizacion en integrar la gestion
del riesgo en todas sus actividades vy

funciones significativas”.

Compromiso

| La Alta Gerencia debe asegurarse de
la integracion de la gestion del
riesgo:

* Publicar una politica que
establezca un enfoque, plan o
linea de accién para la gestion

de riesgos.

* Asegurando recursos
necesarios

* Asignando autoridades,

responsabilidad y obligaciéon de
rendir cuentas

12
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Mejorar

Integrar

Diseriar

Implementar

Marco de Refer"éhcia

Integrar: La gestion del riesgo deberia ser una parte
de, y no estar separada del propdSito, gobernanza,
liderazgo, compromiso, estrategia, objetivos y
operaciones de |a organizacion.

Disefiar: En esta parte la organizacion deberia
comenzar a entender su coﬁtexto, articular el
compromiso de la gestién de riesgos, asignar roles y
responsabilidades, asignar recursos y establecer la
comunicacion.

Implementar: Poner en marcha el marco de
referencia mediante un plan de trabajo con
actividades, fechas y responsables.

Valorar y Mejorar: Se refiere a evaluar
frecuentemente el desempefio del marco de
referencia con relacién a su propdsito e indicadores,
para asi mejorarlo y adaptarlo continuamente,

3

PROCESO DE
GESTION DE RIESGO

13



“Il. Proceso de gestién de riesgo

El proceso de la gestion del riesgo deberia ser una
parte integral de la gestion y de la toma de
decisiones y se deberia integrar en la estructura, las
operaciones y los procesos de la organizacion.
Puede aplicarse a nivel estratégico, operacional,
producto, de programa o de proyecto.

A lo largo del proceso de la gestion del riesgo se
deberia considerar la naturaleza dinamica y variable
del comportamiento humano y de la cultura.

Aunque el proceso de la gestion del riesgo se
presenta frecuentemente como secuencial, en la
practica es iterativo.

; 3.1. Establecimiento

del Contexto

Definicién de los
parametros internos vy
externos a tener en
cuenta cuando se
gestiona el riesgo, y se
establecen el alcance y los
criterios de riesgo para la
politica de gestion del
riesgo.

14



3.1. Establecimient ,-_;-" '

La comprension del contexto es
importante porque:

* La gestion del riesgo t{é‘hé lugar en el
contexto de los objetivos y las
actividades de la organizacion.

* Los factores organizacionales pueden
ser una fuente de riesgo. -

* El propésito y alcance del proceso de
gestion de riesgo puede estar
interrelacionado con los objetivos de
la organizacion como un todo.

i

Herramienta: Analisis FODA
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-2 3.1. Establecimiento del Contexto

’ Externo Interno
: * Politicos - Valores |
' * Econémicos e Cultura £ |
' * Sociales * Objetivos 1

¢ Tecnolégicos  Estrategias |
| * Legales » Responsabilidades y Funciones r

- Competencia
AT g "
-"?&9/ « Sistemas de informacién )
C,  Normas y directrices

) Herramienta: Analisis PESTL

bnie]

- Politico-Legal

« Tipo y Estabillidad del gobierno

= Libertad de Prensa

* Regulaciones

* Legislacidn social y de empleo

+- Politica fiscal

*- Probables cambios en entarno politico

Sociales

- Tasa de cracimiento y perfil social.
- Salud, tdu:al:i_dn v mavilidad sodial de la poblzcion.
- Patrones de emplen. Liberrad del mercade de trabajo;

&Modm de vida y sctitudes,

- Etapa del ciclo econdmica

- Crecimignto écondmico actual y proyectada; Inflacion, tasa de interés
- Pesempleo y oferta de trabajo. Costo labarales.

- Distribucidn del ingresa,

- Impacto de la globalizacion.

- Brakahlas ramhing en el entarno econdmico

- Impacto del internet. Reduceién del costo de comunicatian.

- Crecimiente econémico actual y proyectado, Inflacitn, tasa de interés
- impacto de |5 tecnologias emergentes.

- La actividad de 14D,

- Impacto de la sf ia de la logi /

- Actitudes soclales. Tabues, Actidud de Prenss y opinién plblica.

~

Economicos

Tecnoldgicos

16



Herramienta: Analisis de

Parte Interesada:

Se puede definir como
cualquier persona o0
entidad que es afectada
por las actividades de una
organizacion.

Ejemplos Partes
Interesadas

* Alta Gerencia

* Accionistas

* (Clientes / Usuarios

* Empleados y familiares

« legisladores/Reguladores

* Entidades Gubernamentales

* Comunidad local e internacional
* Grupos ambientales

* Asociaciones de consumidores
* Asociaciones empresariales

» Competencia

» Sindicatos y gremios

* Contratistas/proveedores




= 3.1. Establecimiento del Conte;tt'o

Categoria Requisitos

(4 3.2. Definicion de los Criterios de Riesgo

La organizacién deberia precisar la
cantidad y el tipo de riesgo que
puede o no puede tomar, con
relacién a los objetivos. También
deberia de definir los criterios para
valorar la importancia del riesgo vy
para apoyar los procesos de toma de
decisiones.

Criterios

Codmo
determinar
elgxade Los criterios de riesgos deberian
revisarse continuamente y

modificarse de ser necesario.

Coherencia
eneluso de
mediciones




) 3.3. Evaluacién del Riesgo -

Identificacion Analisis Valoracion

* la evaluacion del riesgo es el proceso global de identificacion del riesgo,
analisis del riesgo y valoracion del riesgo.

* La evaluacion del riesgo se deberia llevar a cabo de manera sistematica,
iterativa y colaborativa, basandose en el conocimiento y los puntos de
vista de las partes interesadas. Se deberia utilizar la mejor informacion
disponible, complementada por investigacion adicional, si fuese
necesario.

& 3.3.1. Identificacion del Riesgo

El propdsito de la identificacion del
fiesgo es encontrar, reconocer Yy
describir los riesgos que pueden ayudar
Contexto Externo o impedir a una organizacién lograr sus
objetivos. Para la identificacion de los
riesgos es importante contar con

/ Interno

Analisis de Requisitos de Ly : ]

Procesos Partes Interesadas informacion pertinente, apropiada vy
_ actualizada.
/—\\ La organizacion deberia identificar los
. ri -

T g | e esgos, tanto si sus fuen’@c estén_ 0 no
Producto/Servicio | 185g0s . ros bajo su control. Se deberia considerar
y que puede haber mas de un tipo de
S resultado, que puede dar lugar a una

variedad de consecuencias tangibles o
intangibles.




- 3.3.1. Identificacion del Riesgo

Qué puede Por qué puede Chrostcede?
suceder suceder |

Dénde puede | | Cuando puede
suceder? suceder?

1 - ene)ewO
2. Detedvl ](c,@m«@o\m,-
5 0w usN

) a. Caracteristicas del
= Producto/Servicio
= E_
"'-\I\ \“\\
\ \\
\'1 . \"1 5 i | i

20
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Suppliers Inputs

{Suplidores) (Entradas) (Progeso) (salidas)

(Clientes),

Los proveadores Materiales, cmj"m“’am“u?ﬁmm Productos o« Receptor de ia-
de las entradas recursos o datos e € gyl servicios salida del Proceso
del proceso requeridos para extndas en sajidas espe cificas, g resultantes del
e afiatlen valor a clientes y partes =B
e i interesadas i
proceso
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Q b. Andlisis SIPOC

Objetivo del Proceso:
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c. Otras técnicas para la
Identificacion de Riesgos

Anélisis FODA
Arboles de decision

Entrevistas estructuradas con expertos en el
area o actividad de interés, método Delphi.

Reuniones con los * jerarcas, ftitulares
subordinados y personas de-tedos los niveles
de la organizacion.

Lluvia de ideas con los funcionarios de la
entidad.

Entrevistas e indagaciones con personas
ajenas a la organizacion pero utilizan sus
servicios.

Fuentes de informacion tales como registros
histaricos, informes de las auditorias internas,
experiencias significativas registradas,
opiniones de especialistas y  expertos,
informes de gerencias, los cuales pueden
proporcionar informacién importante.

B

'
it

La técnica o herramienta que se utilice dependerd
de las necesidades y naturaleza de la entidad.

22
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c. Otras técnicas para la
Identificacion de Riesgos

* Analisis FODA
+ Arboles de decision

* Entrevistas estructuradas con expertos en el
area o actividad de interés, método Delphi.

* Reuniones con los ' jerarcas, titulares
subordinados y personas de-tedos los niveles
de la organizacién.

* |luvia de ideas con los funcionarios de la
entidad.

» Entrevistas e indagaciones con personas
ajenas a la organizacion pero utilizan sus
Serviclos.

* Fuentes de informacion tales como registros
histaricos, informes de las auditorias internas,
experiencias significativas registradas,
opiniones de especialistas 'y expertos,
informes de gerencias, los cuales pueden
proporcionar informacién importante.

i

£
]

La técnica o herramienta que se utilice dependerd
de las necesidades y naturaleza de la entidad.




Dificultades frecuentes al
identificar riesgos

Confundir un hecho con un riesgo (el
hecho ya es un problema que hay que
atender). 4

Confundir una causa de riesgo con un
riesgo. .

Confundir una consecuencia con un
riesgo.

Considerar como riesgo una situacion
gue tenga 0% de probabilidad de
ocurrencia.

Considerar como un: riesgo una
situacion que no impacte el logro de los
objetivos.

Definir el riesgo como el opuesto del
objetivo

"Debido a <causa> un
<evento incierto> podria
ocurri, lo cual podria
provocar un <efecto>”




Ejemplo de una identificacion de riesgos
en una actividad de indole personal

* Objetivo: Viaje seguro en vehiculo a Punta Cana
durante el mes de octubre utilizando la Autopista
El Caral, saliendo de Santo Domingo a las 8:00

» Consecuencia: Accidente

Ejemplo de una identificacion de riesgos
en una actividad de indole personal

EVENTOS EFECTO IMPACTO CAUSAS CONTROLES EXISTENTES PROBABILIGAD
(AMENAZAS)

Luiguresna
Ot

Podria ser  que | Accidente

ociiera un

desperfecto

mecdnico

Podria ser que se | Llegar al Hotel
presarite un | después de la hore
derrumbe  en  fa | dspuests

carralera.

Podria == que | Uegar 3l Hotsl antes
Ingpectones de  dela hora dispuesta
transito estén en |3

ruta.




El efecto es la consecuencia en caso de materializarse el
riesgo, desde el punto de vista del cliente o usuario final.

3.3.2. Analisis del Riesgo

El proposito del analisis del riesgo es
comprender la naturaleza del riesgo y sus
caracteristicas incluyendo, cuando sea
apropiado, el nivel del riesgo. El analisis del
riesgo implica una consideracion detallada
de incertidumbres, fuentes de riesgo,
consecuencias, probabilidades, eventos,
escenarios, controles y su eficacia. Un
evento puede tener multiples causas y
consecuencias y puede afectar a multiples
objetivos.




3.3.2. Analisis del Riesgo

Cual es el impacto?

Que tan probable es
que ocurra?

Qué tan grande
pueden ser las
pérdidas producidas
por el riesgo?

Cuales controles
tenemos?

3.3.2. Analisis del Riesgo

Tipo de Analisis

|

Cualitativo Semicuantitativo Cuantitativo

26



Q Definiendo las Escalas

* La organizacién puede definir las escalas,
las cuales pueden ir desde el 1 al 3 hasta
del 1.al 10.

La desventaja de una escala de 3 valores
es que permite poco margen de
discriminacion  (bajo, medio, alto),
mientras que las escalas del 1 al 10
tienen un amplio margen por lo que
podria dificultar que el equipo llegue a
un consenso.

La escala de 5 es recomendable, aunque
la dltima palabra debe tenerla la
organizacion al evaluar cudl de todas es
mas conveniente.

ﬁ Definiendo las Escalas

* Las escalas deben definirse y
no quedar ambiguas. Por
ejemplo, qué significa el 1, 2,
=

* La definicion de las escalas
debe ser un trabajo en equipo
y por consenso. Pueden
revisarse datos de los procesos.




Definiendo las Escalas

scripcion

Pérdidas de reputacion e imagen enormes. Pérdidas econémicas enormes.

Nivel Rangos

5 Catastrofico
_4_ B _M_avor

3 Moderado

2 Menor

1 Insignificante

Fuente: Norma AS/NZ4360

Pérdidas de reputacién e imagen mayores. Pérdidas econdmicas mayores.

Pérdidas de repu?acié; e imagen fn;di_as. Pérdlda_s econdmicas me&ias:

Pérdidas de reputacién e imagen bajas. Pérdidas econdmicas bajas.

Pérdidas de reputacién e imagen minimas. Pén-'dl_das ;eé-onélrn-icas minii‘nas.

Definiendo las Escalas

Descripcion

La expectativa de ocurrencia se da en todas las circunstancias.

Probabilidad de ocurrencia en la mayoria de las circunstancias.

Puede ocurrir.

Podria ocurrir algunas veces.

5 Casi clerta

| 4 Muy probable
3 Moderada
2 Improbable
1 Rena

Fuente: Norma AS/NZ4360

Puede ocurrir solo bajo circunstancias excepcionales.

28




Q &f" @  Tipos de Control

W
\‘ Preventivo —i { Deteccion } !

e Son la primera * Corresponden a la
barrera de segunda barrera
seguridad. de seguridad.

e Actuan sobre la e Es una alarma que
causa de los se acciona cuando
riesgos y sus se descubre una
amenazas para situacion.
disminuir la
probabilidad de

ocurrencia,

| ﬁ:@w

Proteccion

e Constituyen la
tercera barrera de
seguridad.

o Neutralizan o

disminuyen el
efecto inmediato
de un riesgo
materializado, con
el fin de evitar
mayores pérdidas.

g Tipos de Control

Controles enfocados

| Primeras horas | Primeros dias |

Hasta un afo

| | |
[Frmon]

Planes de emergencia

Planes de recuperacion




Q) Tipos de Control |

i i
Ot

Fuerte ' Moderado Débil Incontrolable
* Se presta una » Los controles « Los controles e Fuera de control
atencion aplicados aplicados son de la organizacion
significativa al proporcionan una insuficientes para en cuanto a su
riesgo. certeza razonable prevenir o mitigar probabilidad de
« Se han adoptado de control, el riesgo. ocufrencia y la
la mayoria de los aunque no gestion de sus
controles permiten la consecuencias.
econémicamente gestion de todos
viables. los eventos de
« Se mantiene un nesgo
sistema de potenciales.
monitoreo
constante.

Objetivo:

Evento: Pc erfecto mecanico
Consecuencia:

Causas/ Factores:

Medidas de administracién:




--.I: ....

Ejemplo de una identificacion de riesgpg
en una actividad de indole personal

|
Podrla ser que se ral Hotel | 1
presente Un | después de ta hora
derrumbe en [a | dispuesta
I‘.‘il’!ﬂm
Podria se fue | Liegar al Hotel antes | 1 o para | Preguntar a la oficina 1 -
inspectores  de | de la hora dispuesta. ito. dﬂmﬂmﬁ endran
transito estén en la uﬁﬂﬂeﬁmeﬁ el
ruta: dhyhmdam‘viah

i

3.2.2. Analisis del Riesgo

Al evaluar la probabilidad, es importante
considerar el efecto de los controles de
prevencion. Por ejemplo, buenos controles
disminuyen la probabilidad del riesgo,
mientras que controles pocos eficaces
aumentan la probabilidad de ocurrencia.




3.2.3. Valoracion del Riesgo

El propésito de la valoracion del
riesgo es apoyar a la toma de
decisiones. La valoracion del
riesgo implica comparar los
resultados del-analisis del riesgo
con los criteries del riesgo
establecidos para determinar
cuando se requiere una accion
adicional.

'COf}S'iﬂe"ar Realizar analisis
g / opciones d-‘_:-' adicional para
No hacer nada mas tratamiento del comprender mejor

resgo el riesgo

mantener los
controles
existentes f

Reconsiderar los
objetivos




2 5.4.4. Valoracion del Riesgo _

Matriz de analisis cualitativo de riesgos. Nivel de riesgos.

1] on de o D esyoe by Geenies

w&mm-mumwmwwlumnlm-
Zons de Riesgo il munmqmu&pr_ww

Fiesgo Bajo- Dabe s oSjelo de Saguemanio pof pAre del rovel 2e supervimdn

& 5.4.4. Valoracion del Riesgo

i

Extremo F Alto ‘ l Moderado Bajo
* Riesgo extremo, * Riesgo alto, | e Riesgo ' » Menores efectos
se requiere requiere moderado, que pueden ser
accion atencion de la aceptable. facilmente |
inmediata. alta direccion. « Debe ser | remediados.
¢ Planes de * Planes de ' administrado 1ol Riesgo bajo, se
tratamiento tratamiento con ‘ administra con
' requeridos, | requeridos, procedimientos procedimientos
implementados implementados normales de . rutinarios. |
yreportadosala | | yreportadosa control. "« No se requiere
alta direccién  los Jefes de . | ninguna accidn.
Delegadas, | '
oficinas, ‘ '

divisiones, etc.
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TR O

3.2.4. Tratamiento del Riesgo

El tratamiento del riesgo implica un
proceso iterativo de:

» formular y seleccionar opciones para
el tratamiento del-riesgo;

+ planificar e implementar el
tratamiento del riesgo;

e evaluar la eficacia de ese
tratamiento;

o decidir si el riesgo residual es
aceptable;

« si no es aceptable, efectuar

tratamiento adicional.
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3.2.4. Tratamiento del Riesgo

La seleccién de las opciones mas apropiadas para el
tratamiento del riesgo implica hacer un balance
anitre los beneficios potenciales, derivados del logro
de los objetivos contra coStos, esfuerzo o
desventajas de la implementacion.

Las opciories para tratar el riesgo pueden implicar
una o mas de las siguientes:

« evitar el'riesgo decidiendo no iniciar o continuar
con la actividad que genera el riesgo;

« aceptar o aumentar el riesgo en busca de una
oportunidad;

+ gliminar la fuente de riesgo;

» modificar la probabilidad;

« modificar las consecuencias;

« compartir el riesge (por ejempio: a través de
contratos, compra de seguros);

- retener el riesgo con base en una decision
informada.




& 3.2.4. Tratamiento del Riesgo =
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La seleccion de las opciones para el tratamiento del riesgo deberia realizarse de acuerdo
con los objetivos de la organizacion, los criterios del riesgo y los recursos.disponibles.

Los tratamientos del riesgo, 4 pesar de un cuidadoso disefio e implementacion, pueden
no_producir los resultados esperados y puede producir consecuencias no previstas. El
seguimiento y la revision necesitan ser parte integral de la implementacion del
tratamiento del riesgo para asegurar que las distintas maneras del tratamiento sean v"
permanezcan eficaces.

El tratamiento del riesgo a su vez puede introducir nuevos riesgos que necesiten
gestionarse.

Si no hay opciones disponibles para el tratamienta o si las opciones para el tratamiento
no modifican suficientemente el riesgo, éste se deberia registrar y mantener en continua
revision.

Las personas gue toman decisiones y otras partes interesadas deberfan ser conscientes de
la naturaleza y el nivel del riesgo residual después del tratamiento del riesgo. El riesgo
residual se deberfa documentar y ser objeto de seguimiento, revision y, cuando sea
apropiado, de tratamiento adicional.

& 3.2.4. Tratamiento del Riesgo

La informacion proporcionada en el plan del tratamiento deberia incluir:

+ el fundamento de la seleccion de las opciones para el tratamiento,
incluyendo los beneficios esperados;

* las personas que rinden cuentas y aquellas responsables de la aprobacion
e implementacion del plan;

* las acciones propuestas;

* los recursos necesarios, incluyendo las contingencias;

« |as medidas del desempefio;

* |as restricciones;

* |os informes y seguimiento requeridos;

* los plazos previstos para la realizacion y la finalizacion de las acciones.




= 3.2.4. Tratamiento del Riesgo -

Cuando Cuanto

) 3.2.5. Seguimiento y Revision

i

« El seguimiento continuo y la revision periédica del
proceso de la gestion del riesgo y sus resultados
deberia ser una parte planificada del proceso de la
gestion del riesgo, con responsabilidades claramente
definidas.

« El seguimiento y la revision deberian tener lugar en
todas etapas del proceso. El seguimiento y la revision
incluyen planificar, recopilar y analizar informacion,
registrar resultados y proporcionar retroalimentacion.

« Los resultados del seguimiento y la revision deberian
incorporarse a todas las actividades de la gestion del
desempefio, de medicion y de informe de la
organizacion.
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