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AVISO IMPORTANTE @

La presente informacion fue elaborada por Restrepo Oramas SAS
con propésitos exclusivamente académicos, teniendo como base la
experiencia profesional adquirida en los ultimos 17 afios, lo cual
permitio realizar un juicioso analisis y conceptualizacion sobre los
documentos originales de las normas ISO. Restrepo Oramas SAS,
no se hace responsable sobre cualguier tipo de decision tomada con
base en la informacién de caracter académico incluida en esta
presentacion.

El presente documento es para uso exclusivo de quien recibe de
manera directa esta informacién por parte de Restrepo Oramas SAS;
quedando prohibida la reproduccion, difusion o diseminacion total o
parcial.

Se recomienda adquirir las normas oficiales ISO en las entidadas
autorizadas para st venta.
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PRESENTACION DEL EQUIPO

v Nombre

v Cargoy area

v Experiencia en Seguridad de la Informacion.
v Expectativas del curso

v Algo mas que nos quiera contar

Carlos A. Restrepo Oramas

— e Experto Gestidn Integral de Riesgo = =

(Auditor Lidar 150 2001 CI5A, CISM, CGETT, CRISC, CBCR, Lead Implement s 1S0 32304, 150 27001, 150 20000 Losd Auditor 150 22301,
150) 27001, 150 20000, 150 18001 Risk Managor 150 31000, ITIL v, ©
aiies i Ergi fr Same MG CITEaE GrRCvEs #n e, e feoeesoud

obit5)
s ety inberrmdbynial tibes cabthi VIS,

personal_callos@yahos.comar
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ACERCA DE LA ENTIDAD CERTIFICADORA  \fhot?

of Certificated Auditors
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METODOLOGIA DE EVALUACION

v Evaluacion del candidato
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METODOLOGIA DE EVALUACION -
v Actividades de evaluacion
|— Participacion activa
r— Evaluacion final
RESTREPL) a
METODOLOGIA DE EVALUACION \.@

v Actividades de evaluacion

Participacion activa

« 5 puntos sobre la evaluacion final

'_'St'i:'i_ucién. de caso de estudio

* 6 puntos sobre la evaluacion final

Examen final

« 10 puntos sobre la evaluacién final

Puntaje minimo poro aprobar el curso son 15 puntos

RESTREP(JRAMAS..
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OBJETIVO GENERAL \Be

v Adquiritr o fortalecer los conocimientos y habilidades
necesarias para realizar de manera efectiva una auditoria
al Sistema de Seguridad de la Informacién SGSI, con base
en estandares internacionales y mejores practicas del
mercado.

ﬁu_uditor

€
OBJETIVOS ESPECIFICOS S’

v Generar valor a la organizacion mediante la aplicacion de
técnicas de auditoria orientadas a evaluar la efectividad y
eficiencia sobre aspectos claves y determinantes de
seguridad de la informacion en la organizacion.

v Incrementar la competencia del equipo de auditoria
interna, mediante la participacion en este tipo de
capacitaciones adquiriendo nuevos conocimientos Y
enterandose de experiencias reales que permitan impulsar
la mejora continua en la practica de auditoria.

15/05/2018
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OBJETIVOS ESPECIFICOS €.

v Respaldar el conocimiento y habilidad mediante una
certificacién como Auditor Interno SO 27001:2013,
expedida por una empresa de reconocimiento
internacional.

v Prepararse para recibir una auditoria externa a Sistema de
Gestion de Seguridad de la Informacion SGSI.

(4
AGENDA L

INTRODUCCION AL SGSI ISO 27001:2013

v Conceptos basicos de Seguridad de la Informacién.
v Estandares de la familia ISO/IEC JTC 1/8C 27

v Aspectos generales de la norma ISO 27002:2013.

v Taller: Glosario de términos 1SO 27000:2016

RESTREP sas
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AGENDA

REVISION Y ANALISIS NORMA 27001:2013
v Taller: Modelo de Gestién PHVA
v El Modelo de Gestion PHVA y el SGSI

v Analisis e interpretacion de los requisitos consagrados en
las clausulas 4 a 10 de la 1ISO 27001:2013.

i
AGENDA Vo)

REVISION Y ANALISIS NORMA 27001:2013

v Revisién y analisis del anexo A de la norma ISO 27001:2013.
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AGENDA (%

AUDITORIA CON BASE EN LANORMA 19011:2012
v Disefio de un programa de auditoria al SGSI
v Aspectos fundamentales a ser auditados al SGSI.

v Métodos de auditoria y su aplicacion

S oo

—
AGENDA kﬁ

AUDITORIA CON BASE EN LANORMA 19011:2012
v Elementos a considerar para recolectar evidencia
v Taller: Fundamentos técnicas de auditoria

v Administracién y mantenimiento de los papeles de trabajo
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AGENDA \ﬁ%‘f

AUDITORIA CON BASE EN LA NORMA 19011:2012

v Validacion de las NO Conformidades y oportunidades de
mejora

v Redaccién de No Conformidades y del informe final
v Presentacion, sustentacion y distribucion del informe final

v Taller: Redaccion y presentacién de NO Conformidades
evidenciadas en la auditoria

e

AGENDA (ﬁé}

v Conclusiones y cierre de la capacitacién

v Examen final Auditor Interno ISO 27001:2013 ( 2 horas )

RESTREP e



ACUERDOS LOGISTICOS €.

v Horario
v Descansos intermedios
v" Participacién activa

v Respeto por las diferencias de opinion

RESTREP.
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CONCEPTOS BASICOS

¥ Gestion de Integral de Riesgo

¥ Apetito al Riesgo

o

Principales interesados

<

Grado de Madurez

<

Practico, familiar, efectivo, cumplible.

<,

Documentar lo necesario

15/05/2018
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INTRODUCCION ISO 27001:2013

@

FAMILIA ISO/IEC JTC 1/SC 27
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PARTES INTERESADAS

g

RESTREP{_JRAMAS...

. INTRODUCCION

(B
CONTENIDO DE LA NORMA \oer’

0.1 GENERALIDADES
0.2 COMPATIBILIDAD CON OTRAS NORMAS

OBJETO Y CAMPO DE APLICACION

REFERENCIAS NORMATIVAS

CONTENT,

TERMINOS Y DEFINICIONES f

~W

CONTEXTO DE LA ORGANIZACION

4.1 DESCRIPCION DE LA ORGANIZACION Y SU CONTEXTO

4.2 ENTENDIMIENTO DE LAS NECESIDADES Y EXPECTATIVAS DE LOS
INTERESADOS

43 DETERMINAR EL ALCANGE DEL SISTEMA DE GESTION

RESTREP
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§
CONTENIDO DE LA NORMA ot

5. LIDERAZGO

51 LIDERAZGO Y COMPROMISO
5.2 POLITICA

5.3 ROLES, RESPONSABILIDADES Y AUTORIDAD

6. PLANIFICACION

& 1 ACCIONES PARA TRATAR RIESGOS Y OPORTUNIDAES
6.2 OBJETIVOS DE SEGURIDAD DE LA INFORMACION Y PLANES PARA

ALCANZARLOS
K/?o\\m%
RESTREFP
o @
CONTENIDO DE LA NORMA “eRer”
7. SOPORTE
7.1 RECURSOS
7.2 COMPETENCIA

7.3 TOMA DE CONCIENCIA
7.4 COMUNICACIGN
7.5 INFORMACION DOCUMENTADA

8. QPERACION

8.1 PLANIFICACION Y CONTROL OPERACIONAL
8.2 EVALUACION DE RIESGOS DE SEGURIDAD DE LA INFORMACION
.3 TRATAMIENTO DE RIESGOS DE SEGURIDAD DE LA INFORMACION

13
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CONTENIDO DE LA NORMA

9. EVALUACION Y DESEMPENO

9.1 SEGUIMIENTO, MEDICION, ANALISIS Y EVALUACION
9.2 AUDITORIA INTERNA
9,3 REVISION POR LA DIRECCION

10. MEJORA

10.1 NO CONFORMIDADES Y ACCIONES CORRECTIVAS
10.2 MEIORA CONTINUA

7 ==Vl
= g/

RESTREP s

Ve
25
-

0.1 GENERALIDADES

La adopcion de un SGSI es una decision estratégica,

seguridad, procesos organizacionales asi como el lamafio

estructura de la organizacion.
partes interesadas.
SGSI como parte de los procesos de la organizacion,

SGSI considerada en el disefio de procesos, sistemas y controles

DESARROLLO DE LA NORMA
e~
0. INTRODUCCION é{-’"‘“-.

Considerar necesidades y objetivos de la organizacion, requisitos de

Aplicacion de un proceso de gestion de riesgo dando confianza a las

ESST <70

Yy

14
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DESARROLLO DE LA NORMA o

0. INTRODUCCION

0.2 COMPATIBILIDAD CON OTRAS NORMAS

Estructura util para las organizaciones que decidan poner en
funcionamiento un Unico sistema de gestion que cumpla
simultdneamerite los requisitos de dos o mas normas del sistemas
de gestion

DESARROLLO DE LA NORMA ERCA

1. OBJETOY CAMPO DE APLICACION

Requisitos para planificar, establecer, implementar, operat, supervisar,
revisar, mantener y mejorar un SGSI aplicables Al contexto dela
organizacion.

Requisitos para la evaluaclén y tratamiento de riesgos adaptados a las
necesidades de la organizacién

Cuando se declara conformidad con esta norma No se acepta excluir
requisitos de la clausula 4 a 10.

15



DESARROLLO DE LA NORMA

4, CONTEXTO DE LA ORGANIZACION
4.1 Descripcion de la organizacion y su contexto

DEBE determinar aspectos externos e internos pertinentes al propdésito y
que afecten el logro de objetivos del 5G5S,

ISO 31000:2009 Clausula 5.3

RESTREP({JRAMAS...

DESARROLLO DE LA NORMA

4, CONTEXTO DE LA ORGANIZACION

4.2 Entendiendo necesidades y expectativas de las partes interesadas

Al establecer &l SGSI se DEBE determinar:

v Las partes interesadas pertinentes al SGSI.
v Laos requisitos de estas partes interesadas
¥ Requisitos legales y reglamentarios

(Pocumeritados, actualizados, comunitados)

RESTREP(JRAMAS...

15/05/2018
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DESARROLLO DE LA NORMA

4. CONTEXTO DE LA ORGANIZACION
4.3 Determinar el alcance del 5GSI
Se DEBE determinar los limites y la aplicabilidad del 5GSI

Tener en cuenta aspectos INternos y externos (uweis|
LOS requisitos ;s asi

Interfaces y dependencias con otras organizaciones

Disponible comainformacién documentada /U\‘E ‘

DESARROLLO DE LA NORMA

4. CONTEXTO DE LA ORGANIZACION
4.4 Sistema de Gestion de Seguridad de |a Informacidn SGSI

Se DEBE establecer, implementar, mantener, y mejorar continuamente el
SGSI

15/05/2018
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DESARROLLO DE LA NORMA VoA’

5. LIDERAZGO ?
5.1 Liderazgo y compramiso

La alta direccion DEBE

Establecer una politica de seguridad de la informacion y objetivos
compatibles con la estralegia.

Integracion de los requisitos de seguridad de la inforrnacion con los
pracesos de negocio.

Asignar recursos

Comunicar la importancia de la gestién efectiva del SGSI

RESTREP{_JRAMAS...
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DESARROLLO DE LA NORMA

5. LIDERAZGO
5.1 Liderazgo y compromiso

Laalta direccion DEBE

Promover la mejora continua
Lograr los objetivos previstos del SGSI

Apoyar roles directivos demostrando liderazgo en su area de
aplicacion

RESTREP(_JRAMAS...

15/05/2018
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DESARROLLO DE LA NORMA e

5.3 POLITICA

5.2 Politica

La alta direccion DEBE establecer una politica de Seguridad de la
Informacion, la cual DEBE

¥ Ser adecuada para el proposite de la arganizacian
v Proporcionar €l marco para establecer jos objetivos de Seguridad de la Informacian
¥ Incluir un compromiso para satisfacer 108 requisitos aplicables

¥ Incluir un compromise de mejara continuz del SG51

DESARROLLO DE LA NORMA ek

5.2 POLITICA
La Palitica DEBE
¥ Estar disponible camo informacidin documeantada

v'Ser comunicada dentro de la organizacion

v Estar dispanible para las partes interesadas, segin sea apropiada

15/05/2018
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DESARROLLO DE LA NORMA

5.3 ROLES, RESPONSABILIDADES ¥ AUTORIDADES

La alta direccion DEBE asegurarse que las responsabilidades y autoridades
se asignen y sean comunicadas dentro de |a organizacion

La alta direccion DEBE asignar responsabilidad y autoridad para:

v Asegurar la conformidad del SGSI con esta norma

« Informar sobre el desempefio: del SGS! & la-alta direccion

RESTREP(_JRAMAS..

DESARROLLO DE LA NORMA

6 PLANIFICACION
6.1.1 Acciones para direccionar riesgas y opartunidades

Se DEBE considerar en la planeacién los aspectos mencionados en el
numeral 4.1 y requisitos del numeral 4.2 de esta narma y determinar los
riesgos y oportunidades para asegurar que el 5GS! logre los resultados,
prevenga o reduzca los efectos no deseados y logre el mejoramiento
continuo.

Lach Temon oG al 00 L8 ssORMAACIoY ¥

R x4 M

P
—

RESTREP(_JRAMAS...
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DESARROLLO DE LA NORMA

6 PLANIFICACION
6.1.1 Acciones para admiinistrar riesgos y oportunidades

Se DEBE planear:

¥ Acciones para administrar estos riesgos y oporunidades
¥ Integrar & implemantar a5 acciones

* Evaluar la eficacia de esas acclones

OPPORTURITIN

A RISK,

.4’.7"-"
B
DESARROLLO DE LA NORMA e

6 PLANIFICACION
6.1.2 Ewvaluacion de riesgo de seguridad de la informacidn

Se DEBE definir y aplicar un proceso de evaluacidn de riesgo de seguridad
de la informacidn que:

¥ Establezca y mantenga eriterios de riesgo ( aceptacion , evaluacion )
v Resultados consistentes vidlidos v comparables de los riesgas

v Identifique riesgas y asigne prapietario

« Analice riesgos { probabilidad/ impacta )

¥ Bulie riesgos ( criterios dé riesgo — priorizacion )

15/05/2018
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DESARROLLO DE LA NORMA R’

6 PLANIFICACION
6.1.3 Tratamiento de rlesgos de seguridad de la informacidn

Se DEBE definir y aplicar un proceso de tratamiento de riesgo de seguridad
de la informacion que:

v Seleccione las opciones apropiadas - “ e S
PR— g -
A B

v Determine toedos los controles necesarios

¥ Contemplar todos las controles del anaxo A

2\
2

¥ Producir una declaracian de aplicabilidad

v formular plan de tratamiento / aprobado por el duefio del resgo v
aceptacion del riesgo residual.

RESTREP( JRAMAS..
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DESARROLLO DE LA NORMA FRek
& PLANIFICACION
6.1.3 Tratamiento de riesgos de seguridad de la informacian

Se DEBE conservar informacion documentada acerca del proceso de
tratamiento.

15/05/2018
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REFLEXION ! RCA”
Cuando no hay suficiente claridad sobre los Riesgos...

RESTREFP(_JRAMAS..

BN IO-ERILOM

QUEDAMOS EN MANOS DEL AZARjji

RESTREP( JRAMAS...
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DEFINCION DE RIESGO 15O 31000:2009 \.ﬁgﬁ:ﬂ
RIESGO: Efecto de la incertidumbre sobre los objetivos
'1" s
RESTREP(_JRAMAS...
PRINCIPIOS ISO 31000:2018 F-.

Factores
humanos y
cillturales

Adaptado

proteger
valor

HBasado en
mijor
Informaciin
disponible

Dinamica y
responde a
camblds

15/05/2018
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APETITO AL RIESGO
4
§
| e et Capacidad de riesgo
£ £l ede los limi
= rﬂﬁ%fiﬂ os limites
Tolerancia al rissgo

£ flesiio excade fos
Iinﬂnl:ssgd?seahles .

Apetito de riesgo

L& organizacitn puede asumir més
ke riesgo para optimizar su rendimiento

W ro-eSt com
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DESARROLLO DE LA NORMA Vo’
6 PLANIFICACION
6.2 Objetivos de Seguridad de la Informacidn y planes para alcanzarlos
DEBE establecer los objetivos en las funciones y niveles pertinentes

Los objetivas de seguridad de la informacion DEBEN:
¥ Ser coMerantes con la politica

¥ Sar medible ( 5| es posible )

“Tener en cuenta los reguisitas aplicables y los resultados de
evaluacion y tratamiento de riesgo

¥ Ser comunicados

v Controlarse y actualizarse segln correspanda

-
- :...‘1

.

2 -
‘e
[

DESARROLLO DE LA NORMA ERCA”

e

o~

6 PLANIFICACION
6.2 Objetivos de Seguridad de la Informacion y planes para alcanzarlos
Al planificar el logro de objetivas la organizacion DEBE determinar:

Lo gue se va hacer
v'Los recursos ragueridos
v Quien serd responsable
¥ Cuando se firalizard

v'{amo se evaluaran los resultados.

15/05/2018
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DESARROLLO DE LA NORMA
7 SOPORTE
7.1 Recursos

Se DEBE determinar y proporcionar los recursos necesarios para establecer,
implementar, mantener y mejorar el SGSI

7.2 Competencia

Se DEBE:

v Determinar las competencias necesarias

viAgegurar que las persanas son campetentes
[ Educacidn, entrenamiento, oxpetiencia)

v Adquiirlr las competengias necesarias y evalyar su eficacia

v Manteher evidericia documentada

RESTREP 7

DESARROLLO DE LA NORMA ek

7.3 Toma de conciencia
Las persanas DEBEN ser cansclentes de:

¥La politica de Sepuiidad de 1a Informadlén

¥Su contribucian a la eficacia del SGSI, incluyendn beneficios de majora
de desempaeio

vILas imphcaciones de las no conformidades

15/05/2018
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DESARROLLO DE LA NORMA

7.4 Comunicacion

Se DEBE determinar la necesidad de comunicacién interna y externa
incluyendo:

v Contenido

v A gulen se comunicars
v Cuando comunicar

¥ Ouien debe comunicar

v Procesos para |levar a-cabo la comunicacion.

RESTREP(JRAMAS..

DESARROLLO DE LA NORMA

7.5. Informacién documentada
7.5.1 EI SGSI DEBE incluir:

¥La infarmacitn documentada requerida por la norma.

¥ La informacion dotumentada que determine la organinacion
Corma necesarta para el SGS1.

RESTREP( JRAMAS...

15/05/2018
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DESARROLLO DE LA NORMA :

7.5. Informacidn documentada
7.5.2 Creacidn y actualizacion

Se DEBE asegurar
« Identificacidn y descripcian (i) nonibre, focha, sutss, ndmisto

v'Fformate, medios de comunicacitn, revisién y aprobacion adecuada v
pertinente

IEsoR <=z oraas- |

DESARROLLO DE LA NORMA e

7.5, Informacion documentada
7.5.3 Control de la informacién documentada

Se DEBE controlar la informacion documentada asegurando que:
vEste dispanible v sea apropiada para su us0 | donde ¢ coss w peceste]

¥ Estéadecuadamente protegida

Para en control DEBE tener en cuenta:
¥ Distribucion, accesa, recuperacion, uso, ratencidn, aliminacidn

¥ Almacenamiento, conservacion, legibilidad
v Contral die cambios, prevenir uso infarmacion obsoleta
v Retencidn y disposicidn

v Informacian de arigen externo identificada y comtrolada.

RESTREP(_JRAMAS...

15/05/2018
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DESARROLLO DE LA NORMA {'m}

8 OPERACION
8.1 Planificacion y Control en las operaciones

Se DEBE planear, implementar y controlar los procesos necesarios para
cumplir numeral 6.1 y lograr los objetivos determinados en 6.2:

v Mantener informacién documentada comao evidencia de la realizacidn de las procesos
segplin lo planificade

DEBE
Controlar cambios previstos y revisar consecuencias de los no desszados
tomando acciones correctivas

DEBE asegurar que los procesos contratados externamente astén
controlados

RESTREP s
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DESARROLLO DE LA NORMA \‘mj
8 OPERACION
8.2 Evaluacidn de riesgos de seguridad de la informacidn
DEBE realizarse evaluaciones de riesgos de seguridad de la informacién a

Intervalos planificados ¢ ante camblos significativos

DEBE conservar informacion documentada de los resultados de la
evaluacion deé riesgo

15/05/2018
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DESARROLLO DE LA NORMA inor
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8 OPERACION
8.3 Tratamiento de riesgos de seguridad de la informacion

DEBE implemantar el plan de tratamiento de riesgos

DEBE conservar informacion documentada de los resultados

oo
DESARROLLO DE LA NORMA

9 EVALUACION DEL DESEMPERQ

9.1 Seguimiento, medicion, andlisis y evaluacién

DEBE evaluarel desempefio de la seguridad de la informacién y la eficacia
del SGSI

DEBE determinar:

v Qué debe ser monitoreada y medido

¥ Métodos de seguimiento y medicidn validando resultados

¥ Los periodos para realizar el seguimientay la medicién I
¥ Quien realizard el seguimiento, medicion y quien analiza

¥ Cuando los resultados deben ser analizados

DEBE mantener la Informacion documentada como evidencia de los
resultados

ware ro-t3c com

15/05/2018
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9 EVALUACION DEL DESEMPERO

9.2 Auditoria Interna

DEBEN realizar auditorias internas a intervalos planificados para wvalidar
gue el SGSI

v'Se ajusta a los requisitos propios de la arganizacidn y cumple esta norma

v Es eficazmente implementado y mantenido, para lo cual se DEBE
¥ Cantar con un programa de auditoria que incluya fechas, métodos, responsabilidades,
reguisitos de planificacion y resultados, considerando s importancia de los procesos vy
resultadas anteriores de auditaria.
v Definir los criterios de auditoria v su alcance
¥ Seleccionar auditores pbigtivos e imparciales
v Garantizar ol reporte de los resultadss a I Alta Direccian
¥ Mantener evidencia de la implemehtacion del programa y sis resultados

ORI ~=orezraves: |

DESARROLLO DE LA NORMA

9 EVALUACION DEL DESEMPENO
9.3 Revislén por la Direccién

La alta direccion DEBE revisar el SGSI a intervalos planificados asegurando
idoneidad, adecuacidn y ficacia

La revision DEBE incluir:

¥ Estada de acciones de revisiones anteriones

¥ Cambiias intermas y externas que afecten el SGSI

Yinformacidn sobre el desempefio y tendencias del plan contemplande las no
ranformidades, el seguimiznto v evaluacian de las mediciones v los resultados. de la
auditaria

¥ Resultados de Ia auditoria

¥ Resultados de Ia evaluacidn de riesgo v su plan de tratamiento

¥ L.as oportunidadas de mejora

RESTREP{_JRAMAS...
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DESARROLLO DE LA NORMA {'ﬁ

9 EVALUACION DEL DESEMPENO
9.3 Revisidn por la Direccidn

El resultado de la revisién DEBE incluir decisiones orientadas a la mejora
continua y posibles cambios junto con:

“Variaciones en el alcance

¥ Mejora en la eficacia del Plan

v Modificacian a las procedimientos y controles respondiendo @ eventos que puedan
afectar el Plan Incluyendo camblos en los requisitos del negocio, reduccion de riesgo,
condiciones de operacitin, requisitos legales o contractuales, criterios de aceptacidn del
riesgo, reqursos necesarios, financiacian

¥ Camn es medida la eficacia de los controles

Se DEBE conservar evidencia documentada de |a revision por la direccién,

comunicando los resultados del examen por parte de las partes interesadas
y tomanido las medidas apropiadas.

EBOTI =< oemas.. |

DESARROLLO DE LA NORMA

10 MEJORA
10.1 No conformidades y accidn correctiva

Para una no conformidad se DEBE

¥ Reaccionar

v Tomar las medidas pars controlarlas, carregirlas y tratar las consecuencias

¥ Adoptar medidas para eliminar o causa evitando su repeticldn, revisando la eficacla de
la acclidn tomada asegurando la actualizacidn del Plan

¥ Implementar la accion requerida

¥ Revisar la eficacia de fa accién tomada

v'Hacer los cambios necesarias al SGSI

Las acciones correctivas DEBEN ser apropiadas, manteniendo
documentacion de su naturaleza y acciones tomadas, junto con los
resultados de-cualquier accién correctiva

RESTREP: s
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DESARROLLO DE LA NORMA

10 MEJORA

10.2 Mejora cornitinua

Se DEBE mejorar continuamente la idoneidad, adecuacién y eficacia del
Sistema de Gestion de Seguridad de Informacidn

15/05/2018
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f“
A.5 POLITICA DE SEGURIDAD DE LA \@
INFORMACION

Objetivo: Brindar orientacidn y soporte, por parte de la direccion, para la
seguridad de la informacion de acuerdo con los requisitos del negocio y con
las leyes y reglamentos pertinentes,

ST -0
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A.6 ORGANIZACION DE LA SEGURIDAD DE M\@
INFORMACION

Objetiva: Establecer un marco de referencia de gestién para inlclar y
controlar la implementacion y la operacién de la spguridad de la
informacion dentro de la organizacion.
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€
A.6 ORGANIZACION DE LA SEGURIDAD DE LAt
INFORMACION

Objetivo: Garantizar® la seguridad del teletrabajo v el uso de dispositivas
moviles.

-</
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A.7 SEGURIDAD DE LOS RECURSOS HUMANOS

Objetivo: Asegurar que los empleados y contratistas comprenden sus
responsabilidades y son idéneos en los roles para los que se consideran.

‘/
\-
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A.7 SEGURIDAD DE LOS RECURSOS HUMANOS

Objetivo: Asegurarse de que los empleados y contratistas tomen conciencia
de sus responsabllidades de seguridad de la informacién v las cumplan.

-
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A.7 SEGURIDAD DE LOS RECURSOS HUMANOS

Objetiva: Proteger los intereses de la organizacion como parte del proceso
de cambio o terminacion de emplea.
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A.8 GESTION DE ACTIVOS

Objetivo:  Identificar los activos organizacionales vy  definir  las
responsabilidades de proteccion apropiadas,

7

e

A.8 GESTION DE ACTIVOS

Objetivo: Asegurar que la organizacién recibe un nivel apropiado de
proteccion, de acuerdo con su importancia para la organizacion.

@
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A.8 GESTION DE ACTIVOS

Objetive: Prevenir la divulgacidn, la modificacién, el retiro o la destruccitn
de infarmacién almacenada en medios de soporte.

@

A.9 CONTROL DE ACCESO

procesamiento de informacian.

Objetivo:  Limitar el acceso a informacion y a instalaciones de

f"""@
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A.9 CONTROL DE ACCESO

Objetivo: Asegurar el acceso de los usuarios autorizades e impedir el
acceso no autorizado a sistemas y servicios.

@

Objetivo: Asegurar el acceso de los usuarios autorizados e impedir el
acceso no autorizado a sistemnas y servicios.

e

A.9 CONTROL DE ACCESO

o ERE
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A.9 CONTROL DE ACCESO

Objetivo: Hacer que los Usuarios rindan cuentas par |a salvaguarda de su
informacion de autenticacian,

S -0

@

A.9 CONTROL DE ACCESO

Qbjetivo: Prevanir el uso np autorizado de sistemas y de aplicaciones.
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@

Objetivo: Asegurar el uso apropiado v eficaz de |a criptografia para proteger
la confiabilidad, la autenticidad y/o la integridad de infarmacian.

—

@

A.10 CRIPTOGRAFIA

A.11 SEGURIDAD FiSICA Y AMBIENTAL

Objetivo: Prevenir el accesa fisico no autarizado, el dafio y la interferencia a
la informacién y a Ias instalaciones de procesamiento de informacién de la
organizacion.
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A.11 SEGURIDAD FiSICA Y AMBIENTAL

Objetiva: Prevenir la pérdida, dafio, robo o compromiso de actives, vy la
interrupcidn de las operaciones de la organizacion.

A.12 SEGURIDAD EN LAS OPERACIONES

Objetivo: Asegurar las operaciones correctas y seguras de las instalaciones
de procesamiento de informaciaon,

15/05/2018
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A.12 SEGURIDAD EN LAS OPERACIONES

Objetivo: Asegurarse de que la informacién y las instalaciones de
procesamienta de informacion estén protegidas cantra codigos maliciosos.

£

A.12 SEGURIDAD EN LAS OPERACIONES

Objetive: Proteger contra la pérdida de datos.

-
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A.12 SEGURIDAD EN LAS OPERACIONES

Objetivo: Registrar eventos y generar evidencia.

/'4 W
€
A.12 SEGURIDAD EN LAS OPERACIONES

Objetivo: Asegurarse de la integridad de los sistemas aperacionales.
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A.12 SEGURIDAD EN LAS OPERACIONES

Objetivo: Prevenir el aprovechamiento de las vulnerabilidades técnicas.

@
A.12 SEGURIDAD EN LAS OPERACIONES

Objetivo: Minimizar el impacto de las actividades de auditoria sobre los
sistemas operativas,

15/05/2018
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A.13 SEGURIDAD DE LAS COMUNICACIONES @

Objetivo: Asegurar la proteccién de la informacién en las redes, v sus
instalaciones de procesamiento de Informacién de soporte.

/

/

@
A.13 SEGURIDAD DE LAS COMUNICACIONES

Objetivo: Mantener la seguridad de la informacidn transferida dentro de
una organizacian y con cualquier entidad externa,

|IIIIIIIIIII<£§
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A.14 ADQUISICION, DESARROLLO Y (@
MANTENIMIENTO DE LOS SISTEMAS DE INFORMACION

Objetivo: Garantizar* que la seguridad de la informacion sea una parte
integral de los sistemas de informacidn durante todo el ciclo de vida.

@
A.14 ADQUISICION, DESARROLLO Y
MANTENIMIENTO DE LOS SISTEMAS DE INFORMACION

Objetiva: Asegurar de que la seguridad de la Informacidn esté disefiada e
implementada dentro del ciclo de vida de desarrollo de los sistemas de
informaciodn.

15/05/2018
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A.14 ADQUISICION, DESARROLLO Y
MANTENIMIENTO DE LOS SISTEMAS DE INFORMACION
Objetivo: Asegurar de que la seguridad de la informacidn esté disefiada e

implementada dentro del ciclo de vida de desarrollo de los sistemas de
informacion.

Ve
A.14 ADQUISICION, DESARROLLO Y \@
MANTENIMIENTO DE LOS SISTEMAS DE INFORMACION

Objetivo: Asegurar la proteccion de los datos usados para ensayos.

15/05/2018
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A.15 RELACION CON LOS PROVEEDORES

Objetivo: Asegurat |a proteccidn de los activos de la organizacion que sean
accesibles a los proveedaores,

@

Mantener el nivel acordado de seguridad de 1a informacidn y de prestacién
del servicio en linea con los acuerdos con los proveedores,

A.15 RELACION CON LOS PROVEEDORES

SO =<1z Oras-
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A.16 GESTION DE INCIDENTES DE \
SEGURIDAD DE LA INFORMACION

Objetivo: Asegurar un enfogue coherente y eficaz para la gestion de
incidentes de seguridad de la informacian, incluida la comunicacién sobre
eventos de seguridad y debilidades.

A.16 GESTION DE INCIDENTES DE @
SEGURIDAD DE LA INFORMACION

Objetiva: Asegurar un enfogue coherente y eficaz para la gestion de
incidentes de seguridad de la informacidn, incluida la comunicacién sobre
eventos de seguridad y debilidades.
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INFORMACION
EN LA GESTION DE CONTINUIDAD DEL NEGOCIO

Objetivo: La continuidad de seguridad de la informacian se debe incluir en
los sistemas e gestion de la continuidad de negocio de la organizacian,

)

d
A.17 ASPECTOS DE SEGURIDAD DE LA kﬁ"%

INFORMACION
EN LA GESTION DE CONTINUIDAD DEL NEGOCIO

Objetivo:  Asegurarse de la disponibilidad de instalaciones de
procesamiento de informacion,

ST =<0 |

A.17 ASPECTOS DE SEGURIDAD DE LA (@
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A.18 CUMPLIMIENTO

Objetivo: Evitar violaciones de las obligaciones legales, estatutarias, de
reglamentacion o contractuales relacionadas con seguridad de I3
infarmacion y de cualquier requisito de seguridad.

A.18 CUMPLIMIENTO

Objetiva: Asegurar que la seguridad de la informacidon se implemente y
opere de acuerdo con las politicas y procedimientos organizacionales.

/
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Auditoria al Sistema de
Gestion de Seguridad de la informacién

bajo la norma

1SO 19011:2011

RESTREP{ JRAMAS..
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CONTENIDO DE LA NORMA SO 19011:2011 ‘#o"

Proporciona orientacién sobre auditoria a los sistemas de gestién
incluyendo Principios, gestién del programa, realizacion de auditorias; as
como evaluacion de la competencia de los participantes en el proceso de
auditoria.

Capitulo 1: Objeto y campo de aplicacion

Capitulo 2: Referencias normativas

Capitulo 3: Términos y definiciones

Capitulo 4: Principios de auditoria

Capitulo 5: Gestidn de un programa de auditoria
Capitulo 6: Realizacion de una auditoria

Capitulo 7: Competencia y evaluacién da los auditares

WNWLIO-3EE cam
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CONTENIDO DE LA NORMA ISO 19011:2011 ‘B

3: TERMINOS Y DEFINICIONES

Conclusiones de auditoria: Resultado de una auditoria que proporciona el
equipo auditar, tras considerar los objetivos de la auditoria v todos los
hallazgos.

Alcance de auditoria: Extensién y limites de una auditoria.

Plan de auditoria: Descripcion de las actividades v los detalles acordados
de una auditoria.

Competencia: Atributos personales y aptitud demostrada para aplicar
conocimientos y habilidades.

SO <-:2: s I

CONTENIDO DE LA NORMA ISO 19011:2011

3. TERMINOS Y DEFINICIONES

Auditoria: Procese sistematico, independiente y documentado para
obtener evidencias de |a auditoria y evaluarlas de manera objetiva con el
fin de determinar la extensién en que se cumplen los criterlos de
auditoria.

Criterios de auditoria: Conjunto de politicas, procedimientos o requisitos.
Evidencia de la auditoria: Registros, declaracionies de hechos, o cualquier
otra informacion que son pertinentas para los criterios de auditoria y que

son verificables

Hallazgos de auditoria: Resultado de la evaluacion de la evidencia de
auditoria recopilada, frente a los criterios de auditoria

15/05/2018
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CONTENIDO DE LA NORMA ISO 19011:2011

4. PRINCIPIOS DE AUDITORIA

Soportan la realizacidn de una auditoria eficaz y fiable permitiendo logra
conclusiones de auditoria pertinentas y suficientes

“Alcanzar conclusiones similares en circunstancias
similares”

(i
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CONTENIDO DE LA NORMA 1SO 19011:2011

4. PRINCIPIOS DE AUDITORIA
Integridad: Fundarmenta de la profesionalidad

Honestidad diligencia y responsabilidad
Cumplir requisitos legales

Imparcialidad y ecuanimidad

Alerta a Influencias sobre su juicio profesional

15/05/2018
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CONTENIDO DE LA NORMA 1SO 19011:2011 ‘56’

4. PRINCIPIOS DE AUDITORIA
Presentacion imparcial: Informar con veracidad y exactitud

Hallazgos, conclusiones e informes de auditoria
Informar obistaculos significativos

Diferencias de opinién

Comunicacidn exacta, clara, completa, oportuna

b
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CONTENIDO DE LA NORMA I1SO 19011:2011°

4. PRINCIPIOS DE AUDITORIA
Debido cuidado profesional: Aplicar diligencia y juicio al auditar
Confianza

Juicios razonados

Confidencialidad: Seguridad deld informacién

Buen uso y proteccidn de la informacion del cliente

15/05/2018
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CONTENIDO DE LA NORMA 1SO 19011:2011

4. PRINCIPIOS DE AUDITORIA

Independencia: Imparcialidad de la auditoria y objetividad en
conclusiones.

Independencia profesional
Conflicto de interés
Evidencias de Auditoria

f‘:?\“l_
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CONTENIDO DE LA NORMA ISO 19011:2011

4. PRINCIPIOS DE AUDITORIA

Enfoque basado en la evidencia: Método racional para alcanzar
conclusiones de auditoria fiables y reproducibles en u proceso de
auditoria sistemdtico

Ser verificable
Muestreo sobre informacion disponible

15/05/2018
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CONTENIDO DE LA NORMA 1SO 19011:2011

5. GESTION DE UN PROGRAMA DE AUDITORIA

5.1 Contribuye a determinar la eficacia del sistema de gestién del auditado
incluyendo una o varias auditorias considerando una o mas normas de
sisteimas de gestion.

Alta Administracion aprueba los objetivos del programa
Asignacion de recursos

Definir un alcance con base en tamafio, naturaleza
Grado de madurez del sistema de gestion

Auditoria basada en riesgos o j
g !‘ﬁ- ; /’i’
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CONTENIDO DE LA NORMA 1SO 19011:2011 "

5. GESTION DE UN PROGRAMA DE AUDITORIA
Contenido del programa de auditoria

Objetivo
Alcanice/ ndmero/ tipo/ duracién / ubicaciones
Procedimientos, criterios, métodos
Equipo auditor

Recursos necesarios

Proteccian de confidencialidad
Revisidn y seguimiento

15/05/2018
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CONTENIDO DE LA NORMA ISO 19011:2011 "B’

5. GESTION DE UN PROGRAMA DE AUDITORIA
5.2 Establacimiento de los abjetivos del programa de auditoria

Prioridades de la Direccion
Caracteristicas praoductos / servicios / Proyectas
Requisitos legales / cantractuales
Evaluacién de provesdores

Nivel de madurez del sistema auditado
Nivel de desempeiio del auditado

15/05/2018
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CONTENIDO DE LA NORMA ISO 19011:2011\%";

5. GESTION DE UN PROGRAMA DE AUDITORIA
5.3 Establecimiento del programa de auditaria
El responsable dal programa deberia

Establecer el alcance

Identificar y evaluar riesgos

Establecer responsabilidades

Determinar recursos

Gestionar y mantener los registros de auditoria

El responsable del programa deberfa contar con la competencia para
gestionar el programa y sus riesgos; ademas de demostrar conocimiento
en principios, procedimientas, métodos de auditoria.

Y
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CONTENIDO DE LA NORMA ISO 19011:2011 "4
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5. GESTION DE UN PROGRAMA DE AUDITORIA
5.3.3 Determinacion del alcance del programa de auditoria

Determinado por el responsable del programa

Depende del tamaiio y naturaleza de! auditado

Complejidad funcionalidad y madurez del sistema te gestion.
Incluye objetivo, alcance, duracién de cada auditoria
Seguimientos de auditorias anteriores
Cambios significativos del auditada

15/05/2018
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5. GESTION DE UN PROGRAMA DE AUDITORIA

5.3.4 Identificacion y evaluacién de riesgos relacionados con el programa
de auditoria

Eventos que afecten logro de los objetivos
A nivel de

Planificacion

Asignacion de recursos
Seleccidn equipo auditor
Cormunicacidn ineficaz
Registros y sus controles

CONTENIDO DE LA NORMA 1SO 19011:2011 "FeA
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5. GESTION DE UN PROGRAMA DE AUDITORIA
5.3.6 ldentificacion de recursos del programa de auditoria

Financieros

Métodos de auditoria
Auditores y experto téenicos
Transparte, alojamiento
Tecnologias de informacion

,"j;%
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CONTENIDO DE LA NORMA 1SO 19011:2011 "¢

5. GESTION DE UN PROGRAMA DE AUDITORIA

5.4 Implementacidn del programa de auditoria

Definicién de abjetivas, alcance y criterios

Seleccidn de métodos de auditoria

Seleccion del equipo auditor

Asignacion de responsabilidad al lider del equipo auditor

Gestion del resultado del programa de auditoria

Gestion y mantenimiento de los registros del programa de auditoria

=

CONTENIDO DE LA NORMA ISO 19011:2011 "Fev’

5. GESTION DE UN PROGRAMA DE ALIDITORIA
5.5 Seguimiento del programa de auditoria

Evaluar conformidad abjetivos, calendarios
Desemperio equipo auditor
Retroalimentacion partes interesadas
Cambios en el programa de auditoria

RESTREP(_JRAMAS...
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5. GESTION DE UN PROGRAMA DE AUDITORIA

5.6 Revision y mejora del programa de auditoria

Lecciones aprendidas

Mejora continua

Infarmar los resultados de la revisidn
Efectividad tratamiento riesgos del programa
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6.2 INICIO DE LA AUDITORIA
6.2.2 Establecimiento contacto inicial con el auditado

Contacto con representantes del auditado
Informa objetives, alcance, métodos v equipo auditor
Acceso 8 documentos y registros
Confidencialidad

Acceso, seguridad y salud
Escuchar al auditado

’ )
CONTENIDO DE LA NORMA ISO 19011:2011L§

6.2 INICIO DE LA AUDITORIA
6.2.3 Determinacion de la viabilidad de la auditoria

Informacion suficiente y apropiada
Cooperacién adecuada

Tiempo y recursos adecuados

Buscar alternativas para dar viabilidad.

15/05/2018
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CONTENIDO DE LA NORMA ISO 19011:2011 "t

6.3 PREPARACION DE LAS ACTIVIDAES DE L A AUDITORIA
6.3.1 Revisidn de la documentacian

Acorde al tamafio y naturaleza de la organizacion
Coherente con el objetivo y alcance de auditoria
Reunir informacién para preparar actividatles
Disefio de papeles de trabajo
Deteccion de posibles debilidades

CONTENIDO DE LA NORMA ISO 19011:2011

6.3 PREPARACION DE LAS ACTIVIDAES DE L A AUDITORIA
6.3.1 Preparacién del Plan de Auditoria

Programa de auditoria y documentacién del auditado
Considerar efecto en procesos del auditado

Acuerdo entre cliente auditor y auditado

Estimacidn del tiempo de acuerdo a las actividades

Tener en cuenta
Técnicas de muestreo apropiadas

Competercia equipo auditoria
Riesgos para la organizacién
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CONTENIDO DE LA NORMA ISO 19011:2011

6.3 PREPARACION DE LAS ACTIVIDAES DE L A AUDITORIA
6.3.1 Preparacion del Plan de Auditoria

El Plan de Auditoria deberia incluir:
Objetivo de la auditoria
Alcance ( Procesos, ubicacidn, procesos
Criterios de auditoria
Fechas, horarias y duracion
Métodos de muestreo a utilizar
Funciones y responsabilidades equipo auditor
Asignacion de recursos apropiadas

El Plan de auditoria deberfa ser revisado y aprobado por el cliente y
conocido por el auditado.

@
CONTENIDO DE LA NORMA 1SO 19011:2011{' y

6.3 PREPARACION DE LAS ACTIVIDAES DE L A AUDITORIA

6.3.3 Asignacion de tareas al equipo auditor

Asignada por el Lider del equipo auditor
Procesas, actividades, funciones o lugares

Tener en clienta independencia y competencia
Posibilidad de realizar cambios en programacién

15/05/2018
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6.3 PREPARACION DE LAS ACTIVIDADES DE L A AUDITORIA
6.3.4 Preparacidn de los papeles de trabajo

Listas de verificacion

Planes de muestreo de auditoria
Formularios para registrar informacion
Custodia y retencién de papeles de trabajo
Proteccién informacién confidencial

Pl
d

CONTENIDO DE LA NORMA ISO 19011:2011 "Ho¥

6.4 REALIZACION DE LAS ACTIVIDADES DE AUDITORIA

6.4.2 Reunidn de apertura

Confirmar el acuerda entre las partes sobre el Plan auditoria
Presentar al equipo auditor

Asegurar gue se puede realizar |a auditoria planificada
Responder preguntas de los asistentes

Posible registro de asistencia

Lider del equipo de auditaria preside
Canales de comunicacién formal i ‘

15/05/2018
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6.4 REALIZACION DE LAS ACTIVIDADES DE ALIDITORIA

6.4.3 Revision de la documentacion

Determinar la conformidad del sistema

Reunir informacién como apoyo a la auditoria

Puede continuar a lo largo de la auditaria

Entrega de documentos dentro del tiempo establecido
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CONTENIDO DE LA NORMA 1SO 19011:2011 "Eek

6.4 REALIZACION DE LAS ACTIVIDADES DE AUDITORIA
6.4.4 Comunicacion durante 1a auditoria

Dentro del equipo de auditoria v con el auditado
Reuniones internas del equipo de auditoria
Comunicacion periddica con el cllente y auditado
Comunicar sin demora riesgos significativas
Comunicacion organismos externos
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6.4 REALIZACION DE LAS ACTIVIDADES DE AUDITORIA
6.4.5 Asignacidn de responsabilidad a los gufas y observadores

Acompafiantes del equipo auditor
No deberian interferir ni influir en 3 auditaria
Gulfas son designados por el auditado

El guia puede actuar camo testigo

El guiz puede proporcionar aclaraciones

RESTREP
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CONTENIDO DE LA NORMA I1SO 19011:2011\§

6.4 REALIZACION DE LAS ACTIVIDADES DE AUDITORIA

6.4.6 Recopilacidn y verificacién de informacion

Recapilar informacion mediante un muestrea apropiado y verificarse la
infermacién pertinente a los objetivos, alcance y criterios de la misma.

Solo informacién que es verificable deberfa aceptarse come evidencia

Peberia registrarse |a evidencia que origina hallazgos de auditoria
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Los métodos para recopilar informacién incluyen

Entrevistas
Observaciones

n de documentos incluyendo |

ys
CONTENIDO DE LA NORMA ISO 19011:2011\'@

6.4 REALIZACION DE LAS ACTIVIDADES DE AUDITORIA
6.4.6 Recopilacién y verificacidn de informacidn

Entrevistas con empleados y otras personas

Observacion de actividades y condiciones circundantas

Revision  documental  (politica, manuales, procedimientos,
normas)

Registros ( actas, informes auditoria, desempefio de Indicadores )
Bases de datos de conocimiento ( sector, Internet )

RESTREP s
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6.4 REALIZACION DE LAS ACTIVIDADES DE AUDITORIA
6.4.7 Generacidn de hallazgos de auditoria

La evidencia frente a los criterios de auditoria
Solo informacion verificable constituye evidencia
Conformidad o No conformidad

Si es acordado se generan recomendaciones

No conformidades sopartadas por evidencias
Revisar No conformidades con el auditado
Manejo de opiniones divergentes
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6.4 REALIZACION DE LAS ACTIVIDADES DE AUDITORIA
6.4.8 Preparacién de las conclusiones de auditoria

Reunion del equipo auditor

Revisian de hallazgos e Informacidn pertinente
Acordar conclusiones ( incertidumbre )
Preparar recomendaciones

Seguimiento a la auditoria

[CONCLUSION|

15/05/2018
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6.4 REALIZACION DE LAS ACTIVIDADES DE AUDITORIA
6.4.8 Preparacidn de |as conclusiones de auditoria
Las conclusiones deberfan tratar aspectos como:

Grado de confarmidad

Fortalezas del sistema

Proceso de revision por la Direccidn

Cumplimiento de los objetivos de auditoria

Causa raiz de los hallazgos ( si aplica )

Hallazgos similares en distintas dreas ( tendencias )

RESTREP .
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6.4 REALIZACION DE LAS ACTIVIDADES DE AUDITORIA
6.4.9 Reunidn de cierre

Presentar hallazgos y conclusiones

Prevenir al auditado de situaciones encontradas

Acordar planes de accién ( si aplica )

Aclarar que conclusiones se basan sobre muestreg

Praceso de tratamiento de hallazgos y posibles consecuencids
Actividades posterioras a la auditoria ( quejas, apelacion )
Manejo de opiniones divergentes
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6.5 PREPARACION Y DISTRIBUCION DEL INFORME

6.5.1 Preparacién del informe de auditoria

Elaborado por el Lider del equipo de auditoria

Registro completo, preciso, clare conciso

Incluir objetiva, alcance, criterio de auditoria

Conclusiones

Declaracion del grado de confarmidad A
Opiniones divergentes sin resolver N g
Buenas practicas identificadas Ee
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6.5 PREPARACION Y DISTRIBUCION DEL INFORME
6.5.2 Distribucién del informe
Entregarse dentro del tiempo acordado

Estar fechado, revisado y aprobado
Distribuirse a los receptores autorizados

RESTREP( JRAMAS...
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Finaliza cuando se realicen todas las actividades de auditoria
Conservacién o destruccidn de documentos

La informacién es del cliente ( pedir alitorizacion )

Informar al cliente de una revelacién de su informacién
Recopilar lecciones aprendidas

P N
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6.6 FINALIZAR LA AUDITORIA

Terminacian de todas las actividades dal Plan de auditoria

Informe de auditaria aprobado fue distribuido

Conservacién de documentos ( destruccidn de comiin acuerdo )
Acuerdo de no revelacidan del contenido de los documentos

Para divulgacion debe haber aprobacién del cliente / auditado
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6.7 REALIZAR ACTIVIDADES DE SEGUIMIENTO

Correcciones, acciones correctivas o de mejora
Acordar tiempos

Auditado informa sobre avance

Auditor verifica finalizacidn de acciones
Auditor verifica efectividad de acciones

P~
()
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Clasificacion de las No Conformidades

Menor: Faita simple contra los requisitos, se resuelve en colte tiempo
Mavyor: Falta de impacta contra un requisito, toma liempa resolverla
Critica: da como resultado que s auditoria se interrumpa
temporalmente
Observacién: Posible futura no conformidad, condicion que amerita una
mejora en el sistema.
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Capitulo 7: Competencia y evaluacion de los auditores

Fizbilidad y confianza en el proceso de auditoria
Cualidades personales / Aptitud para aplicar conocimiento
Educacion, experiencia labaral, formacion como auditor,  experiencia en

auditorias,
Habilidades generales y particulares
Continuo desarrollo profesionaly practica en auditoria
Proceso evaluacidn de los auditores

o
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Capitulo 7: Competencia y evaluacién de los auditores
Atributos personales

Actuar de acuerdo con los principios de auditoria
Etico, imparcial, sincero, honesto y discreto
Mentalidad abierts, diplomatico y abservadar
Decidido y seguro de si mismo

Tenaz, persistente orientado al logro de objetivos
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Capitulo 7: Competencia y evaluacion de los auditores
Conacimientos vy habilidades

Principios, procedimientos y técnicas de auditoria
Planificador y arganizador

Establecer prioridades y centrarse en lo importante
Recoleccion, andlisis y reporte de informacion

Uso apropiado de técnicas de muestreo

Verificar exactitud de informacién

Preparar informes de auditoria

Comunicacion efectiva, habilidades lingGisticas

Mantener la confidencialidad y seguridad en la informacidn

RESTREP.
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Capitulo 7: Competentia y evaluacion de los auditores
Conocimientas y habilidades

Caonocimiento del sistema de gestion y de referencia

Aplicacion de documentas de referencia a diferentes situaciones
Sistemas de distribucion, control de datos y registros

Entender el contexto de las operaciones de la arganizacién,
Costumbres sociales y culturales

Leyes, reglamentos aplicables a |a disciplina

Cultura
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Capitulo 7: Competencia y evaluacion de los auditores

Conacimientos y habilidades lideres de equipo

Planificar y usar eficazmente las recursos
Comunicacion efectiva con el cliente y su equipo
Organizar y dirigir a su equipo

Formar a su equipo

Conducir al equipo para llegar a las conclusiones
Prevenir y resalver conflictos

Preparar, completar y presentar el informe de auditoria

e
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Capltulo 7: Competencia y evaluacién de los auditores
Evaluacion del auditor

Actividad planificada, implementada v con registros
Resultado objetivo, coherente, justo y fiable
Seleccion / Constitucin de equipo / desempeiio
Identificacion de necesidades del programa de auditoria
Establecer los criterios de evaluacién
seleccionar el método de evaluacién adecuado
Revision de registras m‘
Entrevista
Observacion
Examen
Revision después de auditeria
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